Wahlperiode 2020 — 2025

Niederschrift

Uber die 14. 6ffentliche Sitzung des Ausschusses fiir Finanzen, Bau und

Digitalentwicklung vom Donnerstag, den 07.03.2024, Aula Kulturhaus Lyz in Siegen,

St.- Johann-StraBe 18, 57072 Siegen

Beginn der éffentlichen Sitzung: 17:01 Uhr
Ende der 6ffentlichen Sitzung: 17:59 Uhr
Beginn der nichtéffentlichen Sitzung: 17:59 Uhr
Ende der nichtéffentlichen Sitzung 18:10 Uhr

Anwesenheitsliste

Vorsitz
Bernd-Dieter Ferger
stimmberechtigte Mitglieder

Helmut Kaufmann fir: Tim Lukas Debus
Max Hennes

Heinz-Werner Denker flr: Julian Maletz
Michael Franz fur: Daniel Stettner

Karl Ludwig Vélkel

Martin Achatzi fur: Prof. Martin Ferger
R. Wettlauber flir: Volker Schwarz
Thomas Helmkampf

Axel Boldt

Joachim Boller fur: Ulrich Schmidt-Kalteich
Sven Hendrik Schiitz

Sven Kellert fur: Ursula Regine Stephan
Wolfgang Decker

Hans Peter Kunz

Ulrich-Eberhardt Georgi

Gerd Grof3

entschuldigte Mitglieder

Tim Lukas Debus
Julian Maletz

Daniel Stettner

Prof. Martin Ferger
Volker Schwarz

Ulrich Schmidt-Kalteich
Ursula Regine Stephan
Sebastian Zimmermann

Giaste/Zuhorer
1 Vertreter der Presse
Mirco Pinske, Geschéftsfihrer SIT
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Jorg Kowalke, stellv. Geschaftsfiihrer SIT

Verwaltung

Tobias Wein, Dezernent |

Arno Wied, Dezernent IV

Thomas Wist, Dezernent Ili

Jirgen Heine, Amtsleiter Amt fur Finanzwirtschaft

Benedikt Schneider, Stv. Amtsleiter Amt fur Finanzwirtschaft/Schriftfuhrer
Henning Schneider, Amtsleiter Personalamt

Michael HaRler, Amtsleiter Amt fiir Immobilien

Tagesordnung

Offentliche Sitzung

1.

2.

2.1

211

2.2

221

3.1

3.2

3.3

3.4

Bericht der Verwaltung
Anfragen

Folgen des Cyber-Angriffs auf die Stidwestfalen-IT
Anfrage der Fraktion Die Linke
Drucksache 3/2024

Folgen des Cyber-Angriffs auf die Stidwestfalen-IT
Beantwortung der Anfrage der Fraktion Die Linke
Drucksache 3/2024 1. Ergdanzung

Sicherheit der SIT GmbH
Anfrage der Fraktion Bindnis 90/Die Griinen
Drucksache 56/2024

Sicherheit der SIT GmbH
Beantwortung der Anfrage der Fraktion Biindnis 90/Die Griinen
Drucksache 56/2024 1. Ergdnzung

Tagesordnungspunkte nur fir den Ausschuss
Bericht Cyber-Angriff, Mandlicher Bericht des stv. Geschéftsfihrers der
Sudwestfalen-IT (SIT) Jérg Kowalke

Muindlicher Bericht

Ubersicht der Baumalnahmen des 2023 und deren Kostenentwicklung
Drucksache 33/2024

Ubersicht tiber geplante Erméachtigungsiibertragungen gem. § 22 KomHVO ab
50.000.- Euro von 2023 nach 2024
Drucksache 37/2024

Ubersicht der projektbezogenen Stellen des Kreises Siegen-Wittgenstein
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Drucksache 44/2024

4. Tagesordnungspunkte fur Kreisausschuss und/oder Kreistag

4.1 Stundung, Niederschlagung, Erlass von Forderungen des Kreises Siegen-
Wittgenstein; Kenntnisnahme von Entscheidungen, die der Landrat aufgrund der
veranderten Betrage in § 15 der Hauptsatzung getroffen hat
Drucksache 36/2024

5. Antrage gem. § 2 Abs. 1 der Geschaftsordnung

6. Verschiedenes

Sitzungsverlauf

Der Ausschussvorsitzende Herr Bernd Dieter-Ferger erdffnet um 17:01 Uhr die Sitzung und
begriilt alle Ausschussmitglieder sowie die Vertreter der Presse und der Verwaltung. Weiter
begruRt Herr Ferger die eingeladenen Vertreter der Sudwestfalen-IT, Herrn Pinske
(Geschéftsfuhrer der Sudwestfalen-IT) und Herrn Kowalke (stellv. Geschéftsfiihrer der
Sudwestfalen-IT).

Herr Ferger begriBt zudem das neue Ausschussmitglied, Herrn Sven Kellert. Herr Ferger
erklart, dass vor Beginn der Sitzung die Verpflichtung von Herrn Kellert als neues
Ausschussmitglied erfolgen muss. Er bittet alle Anwesenden sich von den Platzen zu erheben
und verliest die Verpflichtungsformel.

1. Bericht der Verwaltung

Beratungsverlauf:

Ein Bericht der Verwaltung liegt nicht vor.
2. Anfragen

Beratungsverlauf:

Es liegen keine Anfragen vor.

2.1 Folgen des Cyber-Angriffs auf die Studwestfalen-IT
Anfrage der Fraktion Die Linke
Drucksache 3/2024

2.1.1 Folgen des Cyber-Angriffs auf die Stidwestfalen-IT

Beantwortung der Anfrage der Fraktion Die Linke
Drucksache 3/2024 1. Ergéanzung

Beratungsverlauf:

Herr Georgi hat eine erganzende Frage zu Beantwortung der Anfrage. Er merkt an, dass in
dem Schreiben von Abschlagszahlungen gesprochen wird. Er méchte wissen, wie hoch diese
sind.
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Herr Wein erklart, dass Rechtsanspriiche von Kunden erfiillt werden missen. Ihm seien keine
Rechtsstreitigkeiten beziglich der Forderungen bekannt. Man habe Auszahlungen geleistet,
damit bei der SIT weitergearbeitet werden konnte. Man musse gegebenenfalls spater
nachbessern.

2.2  Sicherheit der SIT GmbH
Anfrage der Fraktion Bundnis 90/Die Grinen
Drucksache 56/2024

2.2.1 Sicherheit der SIT GmbH
Beantwortung der Anfrage der Fraktion Bundnis 90/Die Griinen
Drucksache 56/2024 1. Ergdanzung

Beratungsverlauf:

Herr Schiitz mochte wissen, wer bei der SIT wem berichtspflichtig war und wer der
Sicherheitsbeauftragte bei der SIT zu dem Zeitpunkt war.

Herr Wein weist daraufhin, dass es sich bei dem Cyberangriff um einen hochprofessionellen
und ressourceneinsatzstarken Angriff einer weltbekannten Cybercrimegruppe gehandelt hat.
Er kann verstehen, dass im Nachhinein Fehler erkannt werden und diese auch angesprochen
werden. Er kann den Umgang mit der Angelegenheit nicht ganz nachvoliziehen. Aus seiner
Sicht soll ein Schuldiger gefunden werden, der fur die Versdumnisse die Verantwortung
Ubernehmen soll.

Er bittet darum, zunachst den spéater folgenden Vortrag von Herrn Kowalke abzuwarten.
Méglicherweise wiirden dann manche Sachverhalte neu eingeordnet. Herr Wein erklart weiter,
dass es sich bei der SIT um einen Zweckverband handelt, in dem der Kreis Siegen-
Wittgenstein ein Mitglied ist. Man habe die Fragen so weit wie méglich beantwortet, es kénne
jedoch nicht alles in der Offentlichkeit dargestellt werden.

Er verweist zudem auf den forensischen Bericht.

Herr Ferger meint, dass man gliicklich sein konne heute einen mundlichen Bericht von den
Vertretern der SIT zu bekommen. Er bittet Herrn Kowalke um einen realistischen, neutralen
und verstandlichen Vortrag. Er bittet insbesondere darum, auf Fachbegriffe zu verzichten.

3. Tagesordnungspunkte nur fiir den Ausschuss

3.1 Bericht Cyber-Angriff; Mundlicher Bericht des stv. Geschaftsfihrers der
Sudwestfalen-IT (SIT) Jérg Kowalke
Mundlicher Bericht

Beratungsverlauf:

Herr Kowalke berichtet Gber den zeitlichen Ablauf des Cyberangriffs. Er gibt dabei Erlduterung
zu dem mdoglichen Vorgehen der Angreifer und erklart, wie zukinftig vorbeugende
MaRnahmen aussehen kdnnten. Die bei dem Vortrag verwendete Powerpoint-Prasentation ist
dem Protokoll als Anlage beigeflgt.

Herr Ferger bedankt sich fur die sachliche Darstellung bei Herrn Kowalke.
Herr Kunz bedankt sich bei Herrn Kowalke fur den Vortrag. Er hat jedoch eine Anmerkung zu
dem Abschlussbericht Uber den Cyberangriff. Er kritisiert diesbeztglich die Verwaltung, da der

Bericht nicht an die Fraktion Ubermittelt wurde und dieser auch nicht auf der Seite der
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Kreisverwaltung zu finden war. Offentlich zugénglich sei der Abschlussbericht aus seiner Sicht
nicht gewesen.

Herr Kunz hat aus dem Vortrag von Herrn Kowalke entnommen, dass der Angriff mutmaRlich
nach Brute-Force Methode erfolgt ist. Dabei wurde eine Schwachstelle bei Cisco-Systems
ausgenutzt. Das System akzeptierte mehr als drei fehlerhafte Anmeldeversuche. Er habe aus
der Presse entnommen, dass diese Sicherheitsllicke langer bekannt war und es hierfir ein
Sicherheitspatch gab. Er mochte wissen, seit wann dies bekannt war und warum der
Sicherheitspatch nicht eingespielt wurde. Zudem méchte Herr Kunz wissen, ob die Stellen der
Sicherheitsorganisation bei der SIT zum Zeitpunkt des Cyberangriffes alle besetzt waren.

Herr Kowalke merkt zunachst an, dass er zu dem Sicherheitssystem der SIT in der
Offentlichkeit keine Angaben machen mochte. Die im Antwortschreiben der Anfrage
aufgeflihrten Stellen seien aber alle besetzt gewesen. Beziglich des Sicherheitspatches sagt
Herr Kowalke, dass dies Thema der Aufarbeitung sei.

Herr Achatzi hat 3 Fragen an Herrn Kowalke, die in der Sitzung nicht abschlieRend
beantwortet werden konnten. Diese sollen dem Protokoll beigefligt werden.

Die schriftliche Beantwortung der Fragen ist im Protokoll des nichtéffentlichen Teils unter
Punkt 6, Verschiedenes, eingefligt worden, da es sich um interne Informationen handelt, die
in der Offentlichkeit nicht dargestellt werden soliten.

Herr Ferger bedankt sich nach Abschluss der Diskussion nochmals bei Herrn Kowalke und
Herrn Pinske fur den mindlichen Vortrag und ihr Erscheinen.

3.2 Ubersicht der BaumaRnahmen des 2023 und deren Kostenentwicklung

Drucksache 33/2024

Beratungsverlauf:

Es findet keine Beratung statt.

3.3 Ubersicht Uiber geplante Erméchtigungsiibertragungen gem. § 22 KomHVO ab
50.000.- Euro von 2023 nach 2024
Drucksache 37/2024

Beratungsverlauf:

Es findet keine Beratung statt.

Abstimmungsergebnis:

Zur Kenntnis genommen

3.4 Ubersicht der projektbezogenen Stellen des Kreises Siegen-Wittgenstein
Drucksache 44/2024

Beratungsverlauf:

Verschiedene Ausschussmitglieder merken an, dass ihnen die Vorlage nicht zugesandt wurde.
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Herr Ferger meint, dass unter diesen Umstanden der TOP in die nachste Sitzung des
Finanzausschus verschoben werden soll und die Vorlage dann allen Ausschussmitgliedern
vorliegt.

Herr Achatzi méchte noch wissen, ob mit Auslaufen des Forderprogramms Klimaresilienz am
29.02.2024 eine zusatzliche Stelle verbunden war und wenn ja, ob diese weitergefiihrt worden
ist.

Die Beantwortung der Frage soll in der nachsten Sitzung des Finanzausschusses erfolgen,
wenn allen Ausschussmitgliedern die Unterlagen vorliegen.

4. Tagesordnungspunkte fur Kreisausschuss und/oder Kreistag

4.1 Stundung, Niederschlagung, Erlass von Forderungen des Kreises Siegen-
Wittgenstein; Kenntnisnahme von Entscheidungen, die der Landrat aufgrund der
veranderten Betrage in § 15 der Hauptsatzung getroffen hat

Drucksache 36/2024

Beratungsverlauf:

Herr Helmkampf hat eine Anmerkung zu der Vorlage. In der Sachdarstellung werde auf eine
Anderung der Hauptsatzung aus 2004 hingewiesen. Er méchte wissen, ob dieser Hinweis
noch erforderlich sei.

Dies wird durch die Geschéftsfihrung des Ausschusses gepriift.

5. Antrage gem. § 2 Abs. 1 der Geschéftsordnung

Beratungsverlauf:

Es liegen keine Antrage vor.
6. Verschiedenes

Beratungsverlauf:

Es findet keine Beratung statt.

Herr Ferger schliet um 17:59 Uhr die 6ffentliche Sitzung.

Ausschussvorsitzender Schriftfihrer

Bernd-Dieter Ferger Benedikt Schneider
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